‘Vergleich von datenschutzfreundlichen
Ubertragungstechniken hinsichtlich ihres
Schutzes vor Datenverkehrsanalysen im Internet

oder:
Wie schiitzt man sich am besten gegen Traffic-Analyse-Angriffe?
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Traffic Analyse? Wovon!

® Verschliisselte Ubertragung von Inhalten

® \Was kann man dann noch beobachten?
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Das soll funktionieren?

Ja.

® Bereits erfolgreich durchgefuhrte Angriffe

® FErkennung der Anwesenheit von getunneltem Traffic

® Tracken von anonymisierten VolP-Verbindungen
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Und wie!?

® Machine Learning, Pattern Recognition:
(Naive Bayes, Hidden Markov Chains, ...)
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Einschrankung
bisheriger Ansatze

® Verschlusselter Traffic wird ,,simuliert”

® Protokoll-Spezifika werden vernachlassigt

® Wie gut funktionieren existierende Angriffe




Methoden wirken in

verschiedenen Layern

® XML Encryption
® HTTPS

® SSH-SOCKS-Tunnel
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Forschungsfragen

® Bieten Methoden, die auf niedrigeren
Layern wirken, mehr Schutz?

® Schutz durch HT TP-Proxy?
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Fragen zur Methodik

® Welches Traffic-Analyse-Verfahren geeignet!?
(Welche Merkmale wie auswerten?)
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Was ist zu tun?

® T[raffic-Analyse Messung bei
unverschlusseltem Traffic

(] [
® \/el IGICh mit OenSSH- |unne| OpenVFN
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